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СТАН ТА РОЗВИТОК ІТ-АУДИТУ В УМОВАХ ЦИФРОВОЇ ЕКОНОМІКИ

У статті досліджуються питання стану та напрямів розвитку ІТ-аудиту. Актуальність теми, полягає в тому, 
що умови цифрової економіки характеризуються швидкими темпами змін у сфері інформаційних технологій, що ви-
магає від ІТ-аудиту постійного розвитку та адаптації до нових викликів. Метою статті є узагальнення поглядів 
на трактування сутності ІТ-аудиту, характеристика завдань, видів, стандартів в галузі IT-аудиту, обґрунтування 
основних етапів проведення ІТ-аудиту, узагальнення інструментарію проведення ІТ-аудиту, визначення основних на-
прямів розвитку ІТ-аудиту в умовах цифрової економіки. В статті проаналізовано методичні підходи щодо сутності 
ІТ-аудиту науковцями та практиками. Дослідження показали, що окремі фахівці визначають ІТ-аудит як різновид ау-
диту, інші пропонують його розуміти і застосовувати лише як проміжний етап фінансового аудиту, а деякі – як окре-
му послугу ІТ-консалтингу. Охарактеризовано завдання ІТ-аудиту, його види та стандарти. Проаналізовані основні 
види аудиторських доказів, методи та інструменти а також джерела інформації, що можуть використовуватись 
при проведенні ІТ-аудиту. Виділено основні етапи здійснення ІТ-аудиту. Рекомендований процес організації внутріш-
нього ІТ-аудиту на підприємстві. Узагальнено інструментарій проведення ІТ-аудиту. На основі проведених дослі-
джень узагальнено переваги проведення ІТ-аудиту. Визначено наступні напрями розвитку ІТ аудиту в умовах цифрової 
економіки: цифрова трансформація; кібербезпека; аналітика даних; хмарні технології; автоматизація; регулятивні 
вимоги. Розвиток ІТ аудиту спрямований на вдосконалення його методів та підходів, які б відповідали сучасним вимо-
гам бізнесу та технологій, забезпечуючи надійність та ефективність інформаційних систем підприємств.

Ключові слова: аудит, ІТ-аудит, ІТ-середовище, ІТ-аудитор, цифрова економіка, хмарні технології, інформаційні 
технології.

STATUS AND DEVELOPMENT OF IT AUDIT  
IN THE CONDITIONS OF THE DIGITAL ECONOMY

The article examines issues of the state and directions of IT audit development. The relevance of the topic lies in the fact that 
the conditions of the digital economy are characterized by the rapid pace of changes in the field of information technologies, 
which requires IT audit to constantly develop and adapt to new challenges. The purpose of the article is to generalize views 
on the interpretation of the essence of IT audit, to characterize the tasks, types, standards in the field of IT audit, to justify the 
main stages of IT audit, to generalize the tools of IT audit, to determine the main directions of the development of IT audit in the 
conditions of the digital economy. Methodical approaches to the essence of IT audit by scientists and practitioners are analyzed 
in the article. Studies have shown that some specialists define IT audit as a type of audit, others propose to understand and  
apply it only as an intermediate stage of financial audit, and some – as a separate IT consulting service. The tasks of IT audit, its 
types and standards are described. The main types of audit evidence, methods and tools, as well as sources of information that 
can be used when conducting an IT audit are analyzed. The main stages of an IT audit are highlighted: preliminary research 
of the IT audit object and internal audit planning; IT audit and analysis; reporting on IT audit results; tracking the results 
of implementation of audit recommendations. The recommended process of organizing an internal IT audit at the enterprise.  
The IT audit toolkit is summarized, namely: IT audit goals; the necessity of its implementation; objects of IT audit; equipment 
and software used in IT audit, etc. Based on the conducted research, the advantages of conducting an IT audit are summarized. 
The following areas of IT audit development in the conditions of the digital economy have been determined: digital transforma-
tion; cyber security; data analytics; cloud technologies; automation; regulatory requirements. The development of IT audit is 
aimed at improving its methods and approaches, which would meet the modern requirements of business and technology, ensur-
ing the reliability and efficiency of information systems of enterprises.

Keywords: audit, IT audit, IT environment, IT auditor, digital economy, cloud technologies, information technologies.
JEL classіfіcatіon: M15, М40, M42 

Постановка проблеми. Умови цифрової еконо-
міки характеризуються швидкими темпами змін у 
сфері інформаційних технологій (ІТ), що вимагає від 
ІТ-аудиторів постійного розвитку та адаптації до нових 

викликів. Проте, у зв’язку зі зростанням обсягу та 
складності ІТ-інфраструктури, збільшенням кількості 
кіберзагроз та зміною підходів до управління даними, 
існує ряд проблем, які потребують уваги.
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Однією з проблем є необхідність постійного онов-
лення знань та навичок ІТ-аудиторів, оскільки техно-
логії швидко розвиваються, а нові загрози вимагають 
постійного вдосконалення методів аудиту. Також зрос-
тає важливість виявлення та усунення слабких місць в 
ІТ-інфраструктурі, що вимагає від аудиторів не лише 
технічних знань, але й уміння оцінювати ризики та роз-
робляти стратегії підвищення безпеки.

Іншою проблемою є відсутність єдиних стандар-
тів та методик аудиту в умовах цифрової економіки, 
що ускладнює порівняння результатів аудиту та уне-
можливлює єдиний підхід до оцінки ІТ-систем. Також, 
існує проблема забезпечення відповідності ІТ-систем 
регулятивним вимогам, що стає все складнішою умо-
вою для бізнесу в умовах цифрової трансформації.

Отже, стан та розвиток ІТ-аудиту в умовах цифро-
вої економіки потребує уваги до постійного оновлення 
знань та навичок, розробки єдиної методології аудиту 
та забезпечення відповідності регулятивним вимогам.

Аналіз останніх досліджень та публікацій. Питання 
стратегічних напрямів розвитку аудиту є широко 
досліджуваними вченими. Серед них: Огнева А.М. 
[1], Гребень С.Є. [2], Мігус І.П. [2], Одарчук К.М. [2], 
Ус Р.Л. [3], Гаврилова Л.В. [7], Шкуропат О.Г. [7], Кова-
левська Н.С. [8], Бойченко Н.В. [8], Нестеренко І.В. 
[8], Пугаченко О.Б. [10], Гладун В.Р. [11], Крет І.З.  
[11], Івахненков C.В. [13] та багато інших. Зокрема, 
Огнева А.М. [1] досліджувала методику проведення 
аудиту інформаційних технологій залежно від ефектив-
ності, продуктивності, безпеки, надійності й інших не 
менш важливих показників. Гребень С.Є., Мігус І.П., 
Одарчук К.М. [2] виокремили основні завдання 
ІТ-аудиту, дослідили процес здійснення ІТ-аудиту. 
Ними розроблено процес організації внутрішнього 
ІТ-аудиту, проведення якого на регулярній основі 
дозволить здійснити оперативне виявлення слабких 
ланок цієї системи, попередження внесення недосто-
вірних даних до фінансової та іншої аналітичної звіт-
ності, попередження ризиків втрати інформації. Ус Р.Л. 
[3] дослідив передумови виникнення і подальшого 
розвитку концепції аудиту інформаційних техноло-
гій як нового виду аудиту організацій, його сутності, а 
також застосування в системі управління економічними 
об’єктами. Гладун В.Р. та Крет І.З. [11] досліджували 
формування й розвиток теоретичних та методичних 
засад ІТ-аудиту як інструменту стратегічного управління 
підприємством. В наших попередніх дослідженнях  
[4; 5] досліджувалась аудиторська діяльність в Україні, її 
сучасний стан, реформування та напрями розвитку.

Разом з тим, віддаючи належне науковим напрацю-
ванням в цій сфері, виникає необхідність подальшого 
дослідження та розвитку цієї галузі в контексті сучас-
них викликів цифрової економіки. Подальший розви-
ток ІТ-аудиту стає ключовим для забезпечення ефек-
тивного функціонування сучасних бізнес-структур в 
умовах розвитку цифрової економіки.

Метою статті є дослідження стану та напрямів 
розвитку ІТ-аудиту в умовах цифрової економіки, а 
саме: узагальнення поглядів на трактування сутності 
ІТ-аудиту, характеристика завдань, видів, стандартів 
в галузі IT-аудиту, обґрунтування етапів проведення 
ІТ-аудиту, узагальнення його інструментарію, визна-
чення основних напрямів розвитку ІТ-аудиту в умовах 
цифрової економіки.

Виклад основних результатів дослідження. 
Однією із особливим форм аудиту виступає держав-
ний фінансовий аудит використання інформаційних 
технологій (IT-аудит). В Україні IT-аудит почав прово-
дитися на початку 1990-х років, з поступовою популя-
ризацією комп’ютерних та мобільних пристроїв, роз-
витком IT-індустрії. Наразі його проведення в Україні 
покладено на Державну аудиторську службу Укра-
їни (ДАСУ), а порядок його здійснення врегульовано 
постановою Кабінету Міністрів України № 517 «Про 
затвердження Порядку проведення Державною ауди-
торською службою, її міжрегіональними територіаль-
ними органами державного фінансового аудиту вико-
ристання інформаційних технологій» [6]. 

Загалом, вважається, що ІТ-аудит виник через 
необхідність оцінки ефективності та безпеки інфор-
маційних систем у великих корпораціях та урядових 
установах, де великі обсяги даних та складність інфор-
маційних технологій потребують спеціалізованого 
підходу для забезпечення їх ефективності та безпеки. 
Цей вид аудиту став популярним через зростання 
комп'ютеризації та автоматизації бізнес-процесів у 
1960-х та 1980-х роках. В підтвердження цього Ус Р.Л. 
зазначає, що ІТ-аудит на початку виник під назвою 
«Аудит у середовищі електронної обробки даних» або 
«EDP-аудит» (Electronic Data Process – EDP Auditing) і 
стосувалась безпосередньо аспектів проведення аудиту 
інформації (фактів) щодо господарської діяльності 
організацій на електронних носіях. Потреба у такому 
аудиті зростала відповідно до усе більш активного 
впровадження різноманітних ІТ у бізнес. Тобто, по мірі 
зростання рівня автоматизації і комп’ютеризації гос-
подарських процесів, аудитори дедалі більше потре-
бували застосування спеціальних методів і знань для 
належного виконання аудиторських процедур у серед-
овищі електронної обробки даних організацій [3]. 

Нині ІТ-аудит є ключовим компонентом для забез-
печення якості інформаційних систем та прикладного 
програмного забезпечення і задовольняє інтереси різ-
них сторін (рис. 1).

Наразі в науковому середовищі немає загально-
прийнятого визначення сутності ІТ-аудиту та єдиного 
бачення стосовно застосування його методів у системі 
управління організацією. Автор Ус Р.Л. систематизує 
ці трактування та зазначає, що одні фахівці визнача-
ють ІТ-аудит як вид аудиту організацій, інші пропону-
ють його розуміти і застосовувати лише як проміжний 
етап фінансового аудиту, а деякі – як окрему послугу 
ІТ-консалтингу тощо [3]. Із даних наведених в табл. 1, 
ми бачимо, що ця інформація підтверджується, і сут-
ність ІТ-аудиту трактується по-різному. 

– результативності та ефективності використання 
(впровадження) інформаційних технологій (систем, 
процесів, ресурсів), організації керівництва і управ-
ління ними, стану виконання заходів контролю, спря-
мованих на забезпечення надійності інформаційних 
технологій (систем, процесів), зокрема щодо конфі-
денційності, цілісності, доступності (безперервності), 
ідентифікацію загроз, запобігання та управління  
ризиками; 

– законності та ефективності використання публіч-
них коштів та інших активів для використання (впрова-
дження) інформаційних технологій (систем, процесів, 
ресурсів); 
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– правильності ведення бухгалтерського обліку, 
достовірності фінансової, бюджетної та іншої звіт-
ності об’єкта аудиту; 

– стану внутрішнього контролю об’єкта аудиту та 
стану внутрішнього аудиту, якщо об’єктом аудиту є 
розпорядник бюджетних коштів; 

– розроблення пропозицій та рекомендацій щодо 
усунення виявлених під час аудиту недоліків і пору-
шень та запобігання їм у подальшому.

Основна мета IT-аудиту полягає в допомозі влас-
нику фірми скласти уявлення про те, як працює його 
інформаційна система та як її можна вдосконалити а 
також як знизити ризики та інформаційної безпеки та 
запобігти небезпекам. 

Для цього, аудитори здійснюють комплексний ана-
ліз, включаючи контроль конфігурацій систем, вияв-
лення слабких місць в безпеці, аналіз ризиків та реко-
мендації щодо їх запобігання тощо. IT-аудит інсценує 

Рис. 1. Задоволення інтересів різних сторін через ІТ-аудит
Джерело: побудовано автором на основі [7]
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Таблиця 1
Трактування терміну ІТ аудит в наукових джерелах

Автор/джерело/ Трактування терміну

Огнева А.М. [1]

ІТ аудит – це комплексне дослідження й аналіз діючої ІТ-інфраструктури організації, що дозволить 
вирішувати виниклі питання, визначити якість ІТ-інфраструктури і виявити її відповідність 
завданнями бізнесу; встановлення рівня її відповідності заданим критеріям; оцінка ефективності 
використання.

Ус Р.Л. [3]

ІТ-аудит – це процес збирання аудитором аудиторських доказів щодо ІТ-середовища організації 
та їх професійного оцінювання й аналізу для отримання свідоцтв аудиту (об’єктивної інформації) 
про його поточний стан з метою відображення останніх в аудиторському висновку, а також надання 
рекомендацій щодо удосконалення ІТ-середовища.

Гаврилова Л.В., 
Тайнен Ян ван, 
Шкуропат О.Г. 
та ін. [7]

IT-аудит – це незалежна і неупереджена оцінка надійності, безпеки (включаючи безпеку персональних 
даних), результативності та ефективності автоматизованих інформаційних систем, організації 
департаменту з автоматизації, технічно-організаційної інфраструктури обробки автоматизованої 
інформації. Ця діяльність поширюється як на діючі операційні системи, так і на системи, 
які розробляються.

Ковалевська Н.С., 
Бойченко Н.В., 
Нестеренко І.В. [8]

ІТ-аудит – це системний процес отримання та оцінювання об’єктивних даних про поточний стан 
діючої IT-інфраструктури організації, її комплексного обстеження й аналізу, а також визначення рівня 
її відповідності заданим критеріям та ефективності використання.

Кучина Ю. [9]

ІТ-аудит є ключовим компонентом для виявлення, усунення чи зменшення впливу недоліків 
і порушень при організації інформаційних процесів, впровадження і функціонування інформаційних 
(автоматизованих) систем, впровадження додаткових (удосконалення наявних) заходів контролю для 
зменшення виявлених ризиків, підвищення рівня результативності та ефективності інформаційних 
процесів, функціонування інформаційних (автоматизованих) систем, інформаційних технологій.

Пугаченко О.Б. [10]
ІТ-аудит –це комплекс заходів, що спрямовані на дослідження та оцінювання реального стану 
ІТ-інфраструктури підприємства, з мінімальними ризиками та витратами для досягнення цілей 
підприємства.

Гладун В.Р., 
Крет І.З. [11]

ІТ-аудит (аудит інформаційних технологій) – це незалежна перевірка (експертиза) аудитором 
(компетентним фахівцем або групою фахівців) ІТ-середовища підприємства з метою отримання 
повної та об’єктивної інформації (достовірних фактів, якісних і кількісних оцінок) про його поточний 
стан (даної підсистеми підприємства), формування об’єктивного аудиторського висновку, 
а також надання рекомендацій щодо удосконалення ІТ-середовища.

Джерело: побудовано автором на основі [1; 3; 7–11]
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дійсний стан ІТ-інфраструктури певного підприємства, 
відображає її недоліки, вразливості, технічний рівень, 
рівень безпеки.

IT-аудит включає такі методи і техніки як: аналіз, 
синтез, індукція, дедукція, аналогія, конкретизація, 
моделювання, абстрагування, критичне мислення, опи-

тування, сканування, валідація, системний аналіз. Най-
відомішими стандартами в галузі IT-аудиту є: ISACA, 
ISO/IEC 27001, ITILv3, COBIT 5, PRINCE2, PMBOK, 
NIST, PCI-DSS, SOC-2, SOX, HIPAA, OWASP та інші [12].

На практиці зустрічаються різні види ІТ-аудиту, які 
можна поділити за характером виконання (рис. 2).

Рис. 2. Види ІТ-аудиту
Джерело: побудовано автором на основі [7; 12]

Зовнішній ІТ - 
аудит 

аудит, при якому аудитор здійснює перевірку конкретної цілі, 
спираючись на дані з відкритих джерел та отримані відомості від 
власника/замовника. Зовнішніми аудиторами виступають, зазвичай, 
незалежні IT-фахівці, консалтингові компанії. 

Внутрішній ІТ - 
аудит 

це аудит, при якому аудитор отримує допуск до внутрішнього 
середовища/інфраструктури компанії, установи чи організації з метою 
повномасштабної перевірки усіх IT-процесів та персоналу. 
Внутрішніми аудиторами можуть також виступати штатні працівники 
компанії. 

Частковий ІТ - 
аудит 

аудит, при якому об’єктом стає не вся система, а лише якась одна 
окрема його частина, наприклад SSH-служба, VPN, VoIP або інше. 

Локальний ІТ - 
аудит 

аудит, при якому перевіряється робота одного із пристроїв чи 
обладнання ІТ-інфраструктури, наприклад робочої станції, 
маршрутизатора, IP-камери і т.д. 

Технічний ІТ - 
аудит 

перевірка технічних вузлів, апаратних і програмних засобів, 
характеристик і специфікації досліджуваної системи. Зазвичай, має 
вузьку технічну спеціалізацію.  

ІТ – аудит 
безпеки 

аудит, який проводиться з метою отримання загальної оцінки рівня 
безпеки, пошуку вразливих місць досліджуваного електронного 
ресурсу, інформаційної системи або електронно-обчислювального 
пристрою. 

ІТ-аудит якості аудит, де розглядається якість інформаційної системи, прикладної 
програми або/і бізнес процесів. 

Аудит ІТ-
проєкту 

аудит під час якого внутрішній аудитор перевіряє управління та 
організацію ІТ-проекту, наприклад, запровадження інформаційної 
системи. Важливими аспектами для оцінки є: організація проекту, 
планування, персонал і його обов’язки, кошти, час, управління 
діяльністю та змінами 

ІТ – аудит 
відповідальності 

аудит, який проводиться з метою проаналізувати відповідність 
досліджуваної системи, сайту чи компанії міжнародним та державним 
практикам, ліцензіям, стандартам, регламентам. 

ІТ - аудит 
бізнес-процесів 

аудит, при якому проводиться оцінка якості та ефективності усіх 
бізнес та фінансових процесів, програм, політик контролю та якості. 

Обстеження і 
експертиза 

аудит експерта з інформаційних технологій з метою виявлення фактів 
і причин тих чи інших обставин, ситуацій, операцій. Включає оцінку 
та рекомендації. Може бути використаний для пошуку шляхів 
виправлення, оптимізації або модернізації IT-системи. 

Комплексний ІТ 
- аудит

повномасштабний ІТ - аудит, який має всеохоплюючу спеціалізацію – 
від аудиту апаратної частини до аудиту безпеки. Проводиться 
вивчення повністю усіх зв’язків, структури, архітектури 
досліджуваного об’єкту. 

ІТ - аудит 
розробки систем 

Аудит розробки систем: аудит для перевірки, чи системи, які 
розробляються, відповідають цілям організації, та для гарантії того, 
що системи розробляються відповідно до загально прийнятих 
стандартів розробки систем.  
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Науковці характеризують різні напрями ІТ-аудиту 
чи сфери перевірки. Так, Івахненков С.В., виділяє такі 
його основні напрямами: 1) аудит технічного стану; 
2) аудит інформаційної безпеки; 3) оціночний аудит 
інформаційних систем та програмного забезпечення; 
4) аудит проєктів впровадження та реінжинірингу;  
5) аудит ефективності інформаційної системи [13].  
Пугаченко О.Б. стверджує, що ІТ-аудит охоплює 
такі сфери перевірки, як: 1) стан комп’ютерно-
інформаційних систем та можливості розширення їх 
наявних функцій; 2) рівень забезпечення архівування 
та зберігання даних; 3) рівень контрольних проце-
дур для моніторингу функціонування середовища 
комп’ютерної обробки даних; 4) аналіз програмного 
забезпечення й наявність ліцензій та можливості гнуч-
кого реагування на зміни законодавства з погляду 
настроювання (відновлення) програмного забезпе-
чення; 5) питання інформаційної безпеки (обмеження 
несанкціонованого доступу) тощо [10, с. 225].

Професійно проведений аудит інформаційних сис-
тем (ІС) є запорукою успішного рішення проблем в 
ІТ-інфраструктурі підприємства. Аудит ІС дозволить 
відповісти на наступні питання: 1) чи відповідає вико-
ристовувана ІС цілям і завданням організації, яка роль 
ІС у діяльності організації; 2) яка структура комплексу 
апаратно-програмних засобів і використовуваних ІС; 

3) який техніко-технологічний рівень використовува-
них ІТ, чи задовольняє він сучасним вимогам; 4) який 
ступінь захисту конфіденційних даних, що циркулю-
ють у використовуваних ІС, і які шляхи мінімізації 
ризиків витоку цих даних; 5) яка надійність функціо-
нування ІС, а також шляхи мінімізації ризиків виник-
нення різних збоїв апаратного й програмного харак-
теру; 6) наскільки існуючі ІС виправдують вкладені в 
них інвестиції; 7) чи відповідає кваліфікація співробіт-
ників відділу технічної підтримки необхідним вимогам 
по супроводу ІС підприємства; 8) які критерії ефек-
тивності функціонування ІС підприємства, по яких 
можна судити про можливість використання існуючого 
устаткування і ПО, або необхідності їхньої модерні-
зації й заміни; 9) чи потрібна негайна модернізація 
ІТ-інфраструктури або поступовий перехід до більше 
просунутих технологій [1].

В наукових джерелах виділяють такі основні етапи 
проведення ІТ-аудиту: 1. Попереднє дослідження 
об'єкта ІТ-аудиту та планування внутрішнього аудиту; 
2. Проведення ІТ-аудиту та аналіз; 3. Звітування за 
результатами ІТ-аудиту; 4. Відстеження результатів 
впровадження аудиторських рекомендацій (рис. 3).

Отже, в ході проведення ІТ-аудиту, аудитори 
мають зібрати, оцінити та документально оформити 
інформацію в тих обсягах, що будуть достатніми для 

Рис. 3. Етапи проведення ІТ-аудиту
Джерело: побудовано автором на основі [7]

Етапи проведення ІТ-аудиту 

Етап 1. Попереднє дослідження об'єкта ІТ - аудиту та планування 
внутрішнього аудиту (проводиться з метою прийняття рішення щодо необхідності 
та фокусу дослідження, збір інформації про об'єкт аудиту, включаючи аналіз 
процесу та діючих в його межах системних контрольних заходів, визначення питань 
аудиту, методів і критеріїв, та складання програми аудиту. Цей етап має наступну 
послідовність: постановка завдання; попереднє планування дослідження; установча 
робоча зустріч з представниками об'єкта аудиту; підготовка програми аудиту). 

Етап 2. Проведення ІТ - аудиту та аналіз (проводитися з метою отримання 
достовірної інформації про поточний стан підрозділу управління інформаційними 
технологіями підприємства, його сильних і слабких сторін, ефективності 
функціонування для досягнення цілей бізнесу, а також надання професійних 
рекомендацій з удосконалення цієї підсистеми ІТ-середовища підприємства). 

Етап 3. Звітування за результатами ІТ-аудиту (відбувається інформування 
керівництва установи щодо результатів аудиту та стану об'єкта аудиту. Процес 
підготовки аудиторського звіту включає: 1. Підготовку аудиторських 
висновків/знахідок. 2. Розробку аудиторських рекомендацій. 3. Підготовка проєкту 
звіту. 4. Перевірку керівником підрозділу внутрішнього аудиту. 5. Заключну зустріч 
із представниками об'єкта аудиту. 6. Підготовку остаточного аудиторського звіту. 7. 
Представлення результатів аудиту керівництву установи. 8. Представлення 
результатів аудиту іншим зацікавленим сторонам. 9. Підготовку Плану заходів 
впровадження рекомендацій). 

Етап 4. Відстеження результатів впровадження аудиторських рекомендацій 
(процес повинен забезпечити відстеження управління високими ризиками та 
належний рівень впровадження розроблених заходів. Відповідно аудиторські 
рекомендацій мають бути пріоритезовані за рівнем важливості. Рекомендації 
високого рівня важливості повинні постійно відстежуватися, а результати 
відстеження доповідатися вищому керівництву). 
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досягнення цілей аудиторського дослідження, а також 
одержати стільки аудиторських доказів, які б дали 
можливість зробити відповідні висновки, при засто-
совуванні яких буде підготовлено аудиторський звіт. 
На рис. 4 наведено які види доказів можуть трапля-
тись при проведенні аудиту, які методи та інструменти 
при цьому застосовуються та які джерела інформації 
можуть використовуватись.

Процес проведення поточного внутрішнього 
ІТ-аудиту для підприємств доцільно рекомендувати 
наступний (рис. 5).

На основі дослідження літературних джерел, 
можна визначити наступний інструментарій прове-
дення ІТ-аудиту (рис. 6).

На основі проведених досліджень [15; 16], можна 
визначити такі переваги проведення ІТ-аудиту:

– ІТ-аудит допомагає визначити поточний стан  
ІТ інфраструктури підприємства, проаналізувати всі 
складові ІТ системи;

– детальна інвентаризація усіх складових ІТ інфра-
структури (ПК, серверів, мережевого обладнання, орг-
техніки тощо);

– ІТ-аудит здійснює аналіз роботи ІТ інфраструк-
тури у штатному режимі та з максимальним наванта-
женням (тестування під час ІТ аудиту здійснюється як 
спеціальною апаратурою, так і спеціалістами компаній);

– ІТ-аудит сприяє виявленню проблем матері-
ально-технічної бази та наданню рекомендацій з їх 
розв’язання;

– ІТ-аудит допомагає у підготовці підприємства до 
автоматизації, модернізації ІТ інфраструктури під нові 
вимоги;

Рис. 4. Перелік аудиторських доказів, методів та інструментів, 
джерел отримання інформації для проведення ІТ-аудиту

Джерело: побудовано автором на основі [7]

Аудиторські докази Методи та інструменти Джерела отримання 
інформації 

 документальні докази:
документи, нормативні акти,
звіти, внутрішні регулюючі
документи, реєстри, листи,
контракти, інвойси, тощо;
 докази, отримані за
результатами інтерв’ю;
 аналітичні докази: виписки
із рахунків, розрахунки,
графіки та інші докази,
отримані за результатами
аналітичних процедур;
 фізичні докази:
фотографію, спостереження,
тощо.

 аналітичний контроль;
 тестування систем
контролю;
 документальна перевірка;
 вибірка;
 фактична перевірка,
обстеження, спостереження,
перевірка на місці;
 опис процесів;
 повна перевірка процесу;
 опитувальники
/анкетування;
 інтерв’ю персоналу об’єкта
аудиту / залучених третіх
сторін;
 вивчення нормативно-
правової бази, інших
документів;
 спеціальна перевірка,
експертна оцінка.

нормативно-правові акти,
внутрішні інструкції об’єкта
аудиту;
 положення про організацію;
 проєкти планів заходів,
звітів, статистичних даних,
протоколів;
 дані первинних документів
і звітів, у яких відображена
основна інформація про
процеси та операції;
 звіти, документи, облікові
регістри та інша інформація
про фінансові процеси;
 фінансова, бюджетна,
статистична, податкова
звітність;
 матеріали контрольних
заходів; дані, отримані за
результатами перевірок;
 інші документи, матеріали
та інформація.

Рис. 5. Рекомендований процес організації внутрішнього ІТ-аудиту на підприємстві
Джерело: складено автором на основі [2]

Конкретизація завдань, які будуть вирішені задля досягнення поставлених цілей

Формування бюджету проєкту задля реалізації поставленої місії з урахуванням наявних ІТ 
ресурсів 

Формулювання керівником цілей, які потрібно буде досягнути 

Формулювання причин нестабільності в роботі наявних ІТ ресурсів 

Аналіз наявного ІТ середовища та визначення можливих ризиків збою в його роботі 
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– ІТ-аудит сприяє мінімізації ризиків та збоїв у  
ІТ системі;

– ІТ-аудит допоможе проаналізувати налаштування 
безпеки, визначити рівень безпеки мережі;

– ІТ-аудит дозволяє виявити резерви та невико-
ристані потужності в ІТ-інфраструктурі, що дозволяє 
оптимізувати ресурси та знизити витрати на обслуго-
вування та експлуатацію;

– ІТ-аудит може виявити можливості для впрова-
дження нових ІТ-сервісів або технологій, які можуть 
підтримати бізнес-процеси підприємства. 

Отже, розвиток ІТ-аудиту є важливим етапом в 
управлінні бізнесом у сучасних умовах. ІТ-аудит вклю-
чає в себе оцінку інформаційних систем, технологій та 
процесів, щоб забезпечити ефективність, надійність та 
відповідність стандартам та законодавству. Цей процес 
дозволяє компаніям забезпечити оптимальне викорис-
тання своїх ІТ-ресурсів, захист від кіберзагроз, відпо-
відність регулятивним вимогам та забезпечення висо-
кої якості обслуговування для клієнтів. Як результат, 
ІТ-аудит стає важливим інструментом для досягнення 
стратегічних цілей компанії та забезпечення її успіш-
ності на ринку.

ІТ-аудит постійно розвивається та адаптується до 
змін в технологічному середовищі та бізнес-процесах. 
Цей процес зумовлений швидким темпом інновацій в 
галузі інформаційних технологій, постійними змінами 
у вимогах регуляторів, а також розвитком нових загроз 
кібербезпеці.

Однією з ключових тенденцій є перехід до більш 
автоматизованих та аналітичних підходів у ІТ-аудиті. 
Це означає використання штучного інтелекту, машин-
ного навчання та аналізу великих обсягів даних для 
виявлення ризиків та можливостей у інформаційних 
системах.

Також важливою є роль ІТ-аудиторів у забезпе-
ченні відповідності компаній регулятивним вимогам, 
зокрема у сфері захисту персональних даних та кібер-
безпеки. ІТ-аудитори повинні бути в курсі останніх 
трендів у цих галузях та забезпечувати відповідність 
компаній вимогам законодавства.

Отже, на основі аналізу наукових джерел та влас-
них досліджень можна визначити наступні напрями 
розвитку ІТ-аудиту, що наразі актуальні (рис. 7).

Ці напрями розвитку ІТ-аудиту відображають 
сучасні тенденції в галузі технологій та бізнесу, які 
впливають на роль та функції ІТ-аудиту. Загалом, роз-
виток ІТ-аудиту спрямований на забезпечення того, 
щоб його методи та підходи відповідали сучасним 
вимогам бізнесу та технологій, забезпечуючи надій-
ність та ефективність інформаційних систем компаній.

Висновки. Таким чином, результати проведеного 
дослідження дозволяють зробити наступні висновки:

1. ІТ-аудит (аудит інформаційних технологій) – це 
незалежна перевірка аудитором ІТ-середовища під-
приємства, з метою отримання повної та об’єктивної 
інформації (достовірних фактів, якісних і кількісних 
оцінок) про його поточний стан, забезпечення його 

Рис. 6. Інструментарій проведення ІТ-аудиту
Джерело: сформовано автором на основі [14]

Цілі IT аудиту
IT аудит дозволяє здійснити оцінку існуючої IT інфраструктури та 
IT систем. На основі проведеного аналізу формуються рекомендації 
та обґрунтовані пропозиції, з урахуванням бізнес цілей компанії. 

Коли 
необхідний IT 

аудит

1. IT аудит необхідний при розширенні або реорганізації бізнесу
2. IT аудит необхідний при передачі на аутсорсинг
3. IT аудит необхідний при розширенні або реорганізації IT служби
4. IT аудит необхідний, якщо очікування бізнесу від IT не
відповідають надаються IT сервісів

Об’єкти IT 
аудиту

Об’єктами IT аудиту можуть виступати наступні компоненти IT 
інфраструктури компанії 

IT Аудит. 
Устаткування 
і програмне 
забезпечення 

1. Інфраструктурне обладнання: сервери системи зберігання даних
2. Користувацька обладнання: робочі станції ноутбуки оргтехніка
3. Активне мережеве обладнання: керовані комутатори
маршрутизатори обладнання wifi
4. Системне програмне забезпечення: операційні системи СУБД.
5. Бізнес-додатки: 1C, CRM, ERP, BI
6. Офісні програми: MS Office, Open Office і пр.
7.Кабельні мережі (СКС)
8. Електроживлення, безперебійне електроживлення

IT Аудит. 
Системи 

передачі даних 

Зовнішні канали зв’язку, доступ до Інтернету, телефонія, хостинг, 
електронна пошта, інші системі передачі даних (месенджери, 
Blackberry та ін) 

IT аудит. 
Безпека 
інформації 

Системи забезпечення безпеки інформації, антивірусний захист, 
антиспам-захист, системи захисту від зовнішніх атак, системи 
захисту від внутрішніх атак, системи шифрування інформації, 
системи резервного та архівної копіювання інформації 
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ефективності, надійності та відповідності стандартам 
та вимогам, формування об’єктивного аудиторського 
звіту, а також надання рекомендацій щодо вдоскона-
лення ІТ-середовища. 

2. Проаналізовано трактування сутності ІТ-аудиту 
науковцями та практиками. Визначено, що наразі в 
науковому середовищі немає загальноприйнятого 
визначення сутності ІТ-аудиту та єдиного бачення сто-
совно застосування його методів у системі управління 
підприємством. Окремі фахівці визначають ІТ-аудит 
як різновид аудиту, інші пропонують його розуміти і 
застосовувати лише як проміжний етап фінансового 
аудиту, а деякі – як окрему послугу ІТ-консалтингу. 
Виокремлено основні завдання, види, стандарти в 
галузі IT-аудиту. Оцінено основні види доказів, методи 

та інструменти а також джерела інформації, що можуть 
використовуватись при проведенні ІТ-аудиту.

3. Основними етапами проведення ІТ-аудиту є:  
1. Попереднє дослідження об’єкта ІТ-аудиту та плану-
вання внутрішнього аудиту; 2. Проведення ІТ-аудиту 
та аналіз; 3. Звітування за результатами ІТ-аудиту;  
4. Відстеження результатів впровадження аудитор-
ських рекомендацій. 

4. Узагальнено інструментарій проведення ІТ-аудиту, 
а саме: цілі ІТ-аудиту; необхідність його проведення; 
об’єкти IT-аудиту; устаткування і програмне забезпе-
чення, яке використовується при проведенні ІТ-аудиту; 
системи передачі даних, безпека інформації, тощо.

5. Визначено наступні напрями розвитку ІТ-аудиту 
в умовах цифрової економіки: цифрова трансформа-

Рис. 7. Основні напрями розвитку ІТ-аудиту
Джерело: власна розробка авторів

Напрям розвитку 
ІТ-аудиту Вплив даних процесів на бізнес Вміння та навички 

ІТ-аудиторів 

Цифрова 
трансформація 

Розвиток технологій призводить  
до зростання важливості цифрової 

трансформації для бізнесу. Наразі більшість 
компаній активно впроваджують цифрові 
технології для покращення ефективності  
та конкурентоспроможності діяльності. 

Це вимагає від ІТ-аудиторів 
розуміння цифрових технологій 
та їх впливу на бізнес-процеси,  

а також здатності оцінювати 
цифрові стратегії компаній. 

Кібербезпека 
Кібербезпека відіграє критичну роль у 

захисті бізнесу від різноманітних загроз та 
забезпеченні його успішності та надійності. 

ІТ-аудитори повинні виявляти, 
оцінювати та управляти 
ризиками кібербезпеки 

Аналітика даних 

Аналітика даних може стати ключовим 
інструментом для підвищення 

конкурентоспроможності та ефективності 
бізнесу, дозволяючи використовувати дані 

для прийняття обґрунтованих рішень  
та оптимізації діяльності. 

Це вимагає від ІТ-аудиторів 
розуміння їх ролі та впливу на 

бізнес-процеси, а також розвиток 
навичок роботи з аналітикою 

даних та інструментами  
для її здійснення. 

Хмарні технології 

Застосування хмарних технологій у бізнесі 
стає все більш поширеним. Вони можуть 

суттєво покращити ефективність та 
конкурентоспроможність бізнесу, 

забезпечуючи йому доступ до передових  
ІТ-ресурсів за оптимальними умовами. 

Це вимагає від ІТ-аудиторів 
здатність оцінювати ризики, 
пов'язані з використанням 

хмарних технологій, оцінювати 
вартість впровадження та 

експлуатації хмарних рішень, 
мати навички аудиту безпеки 

хмарних технологій, тощо 

Автоматизація 

Розвиток автоматизованих систем сприяє 
розвитку бізнесу, який стає більш 

ефективним, конкурентоспроможним  
та готовим до змін у сучасному 

швидкоплинному бізнес-середовищі. 

Це вимагає від ІТ-аудиторів 
розуміння їх ролі та впливу  
на бізнес-процеси, а також 

навичок аудиту таких систем.  
ІТ-аудитори можуть 

використовувати інструменти 
штучного інтелекту та 

машинного навчання для аналізу 
даних тощо. 

Регулятивні 
вимоги 

Зміни в законодавстві та регулятивному 
середовищі, які суттєво впливають на бізнес, 

створюють нові вимоги до ІТ-аудиту.  

ІТ-аудитори мають знати зміни  
в законодавстві та регулятивному 

середовищі, зокрема у сфері 
захисту даних та зберігання 

інформації. 
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ція; кібербезпека; аналітика даних; хмарні технології; 
автоматизація; регулятивні вимоги. Вони відобража-
ють сучасні тенденції в галузі технологій та бізнесу, 
які впливають на роль та функції ІТ-аудиту. Розвиток 

ІТ-аудиту спрямований на вдосконалення його методів 
та підходів, які б відповідали сучасним вимогам біз-
несу та технологій, забезпечуючи надійність та ефек-
тивність інформаційних систем підприємств.
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